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1. Premessa e struttura del documento

Il presente documento rappresenta un aggiornamento del “Piano di Archivio documentale” allegato al Ma-
nuale delle Procedure (Allegato n. 24, Piano di Archivio documentale - versione 1.0) adottato nell’ambito del
PON Inclusione a titolarita del Ministero del Lavoro e delle Politiche Sociali.

Tale aggiornamento, resosi necessario in considerazione della messa in esercizio del Sistema Informatico del
Programma SIGMA Inclusione, ed in coerenza con i rilievi avanzati dall’Autorita di Audit durante la verifica di
sistema effettuata presso I’AdG del PON Inclusione in data 15 e 16 novembre 2018, fornisce indicazioni ope-
rative per una efficace ed efficiente gestione delle modalita di archiviazione della documentazione cartacea
e digitale presso I’Autorita di Gestione del PON Inclusione, gli Organismi Intermedi ed i Beneficiari del Pro-
gramma.

Il presente documento e strutturato in quattro macro-sezioni.

Nella prima sezione “Elementi del piano di archivio” sono descritti gli obiettivi principali del PdA, fornendo
indicazioni relative alle funzioni attribuite all’Unita Operativa “Procedure e Controlli — Rapporti con AdA, ir-
regolarita e recuperi” che é incaricata dell’aggiornamento e revisione del PdA documentale del PON Inclu-
sione, nonché i riferimenti normativi su cui poggia lo stesso PdA.

La seconda sezione “Indicazioni per I'archiviazione documentale in formato cartaceo e digitale” riepiloga gli
elementi chiave e le regole di base del sistema di archiviazione, con 'ausilio di indicazioni operative per or-
ganizzare i fascicoli cartacei e digitali secondo standard comuni e criteri univoci.

Nella terza sezione “Sistema di archiviazione del PON Inclusione” viene descritto il sistema di archiviazione
documentale utilizzato dal PON Inclusione, distinguendo la tipologia di documentazione gestita direttamente
sul sistema informatico del Programma SIGMA Inclusione e quella che, non trovandosi direttamente a si-
stema, & gestita con l'ausilio di cartelle di rete condivise. Nel paragrafo conclusivo della sezione viene data
evidenza della modalita di archiviazione in uso presso I’AdG, dando informazioni circa la struttura dell’archi-
vio ospitato sul server del MLPS appositamente dedicato.

La quarta ed ultima sezione del documento “I livelli di sicurezza del sistema di gestione documentale” fornisce
informazioni inerenti i livelli di sicurezza dell’intero sistema di gestione documentale a garanzia tanto dell’ap-
propriatezza nell’utilizzo delle informazioni archiviate, quanto della attivazione di sistemi efficaci di backup e
disaster recovery utilizzati, sia dal sistema informatico SIGMA Inclusione, sia per il processo di archiviazione
documentale operato sul server del MLPS.

2. Elementi del Piano di archivio
2.1 Obiettivi del Piano di archivio

Il presente Piano di Archivio ha 'obiettivo di descrivere le modalita e le procedure di conservazione docu-
mentale al fine di garantire, ai sensi della normativa comunitaria, la corretta archiviazione, in formato sia
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elettronico che cartaceo, dei documenti relativi alle fasi di gestione, attuazione e controllo inerenti il PON
Inclusione.

All'interno del documento sono identificati i principi guida da seguire, nonché i criteri univoci da adottare per
I’archiviazione dei documenti in formato cartaceo e digitale, al fine di assicurare la disponibilita della docu-
mentazione generale e specifica prodotta per ciascuna fase del processo di programmazione, attuazione e
controllo e per ciascuna operazione finanziata. Tali indicazioni sono rivolte all’intera platea di soggetti coin-
volti nella gestione ed attuazione del Programma, comprendendovi anche gli Organismi Intermedi e i Bene-

ficiari delle operazioni.

Inoltre, sono individuati i diversi livelli di responsabilita per I’archiviazione dei documenti di interesse e |'ac-
cesso alla documentazione, nonché le azioni attivate a garanzia della sicurezza degli archivi informatici e di-

gitali.

Il PdA si configura come uno strumento “in progress”, suscettibile di aggiornamenti in risposta a mutamenti
del contesto normativo o procedurale, ovvero ad esigenze organizzative ed operative che dovessero manife-
starsi sia nel corso dell’attuazione del PON che per necessita del MLPS titolare del Programma.

2.2 Responsabile del Piano di Archivio
L’Autorita di Gestione del PON Inclusione, incardinata nella Divisione Il del Ministero del Lavoro e Politiche
Sociali, ha individuato I’'Unita Operativa “Procedure e Controlli — Rapporti con AdA, irregolarita e recuperi”
come responsabile dell’aggiornamento del Piano di archivio, nonché referente per la verifica del rispetto del
Piano di archivio e delle relative istruzioni e procedure per I'archiviazione e conservazione dei documenti
giustificativi di spesa secondo le indicazioni di cui alla pista di controllo.

Nell’lambito delle proprie funzioni I’'UO “Procedure e Controlli — Rapporti con AdA, irregolarita e recuperi”
svolge i seguenti compiti:

- aggiorna il piano di archivio fornendo istruzioni e/o procedure concernenti le modalita di archivia-
zione e conservazione della documentazione e dei giustificativi relativi alle spese e agli audit di si-
stema, compresi tutti i documenti necessari ai fini di una pista di controllo adeguata;

- verifica I'implementazione della registrazione e archiviazione della documentazione relativa all’at-
tuazione delle operazioni sul sistema SIGMA Inclusione quale strumento di controllo per la tracciabi-
lita informatica degli atti giustificativi di spesa;

- controlla e verifica I'effettiva attuazione e aggiornamento delle attivita di archiviazione nelle cartelle
di rete dell’intranet a disposizione dell’AdG al fine di garantire il riordino, la corretta catalogazione e
archiviazione informatica della documentazione, ivi compresa la documentazione ufficiale in capo
all’AdC che I’AdG riceve per conoscenza;

- verifica 'aggiornamento (da parte dei responsabili delle singole procedure di selezione delle opera-
zioni) dell’archivio cartaceo dell’AdG relativo alle operazioni a titolarita e a regia con particolare ri-
guardo alla tenuta e conservazione degli originali dei Bandi di gara e degli Avvisi.
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Nello svolgimento delle responsabilita connesse alla gestione ed implementazione dell’archivio nel suo com-
plesso, 'UO “Procedure e Controlli — Rapporti con AdA, irregolarita e recuperi” svolge una funzione di con-
trollo delle procedure di archiviazione adottate con I'obiettivo di:

- supportare il personale della Divisione lll nella fase di implementazione del PdA approvato, attra-
verso l'illustrazione delle procedure di archiviazione nel corso di incontri tematici con i referenti in-
teressati;

- assicurare uniformi modalita di archiviazione ai fini della rintracciabilita dei documenti, attraverso il
controllo del rispetto delle procedure di archiviazione adottate;

- fornire assistenza per la consultazione della documentazione in assenza del referente responsabile;

- individuare e raccogliere dai referenti le necessita di aggiornamento/modifica del PdA e formulare le
relative proposte.

2.3 Principali riferimenti normativi

Regolamento (UE) 1303/2013 con particolare riferimento all’art. 140 “Disponibilita dei documenti” relativo
alla disponibilita, accessibilita e conservazione dei documenti giustificativi riguardanti le spese e gli audit.

Decreto Legislativo 7 marzo 2005, n. 82 e s.m.i. “Codice dell’'amministrazione digitale (CAD)".
Decreto Legislativo 30 giugno 2003, n. 196 e s.m.i. “Codice in materia di protezione dei dati personali”.

Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 “Testo unico delle disposizioni legislative
e regolamentari in materia di documentazione amministrativa”.

Legge 7 agosto 1990 n. 241 e s.m.i. “Nuove norme in materia di procedimento amministrativo e di diritto di
accesso ai documenti amministrativi”.

3. Indicazioni per 'archiviazione documentale in formato cartaceo e di-
gitale

3.1 Schema generale del sistema di archiviazione
Il sistema di archiviazione su cui si fonda il presente PdA consente di organizzare tutti i documenti prodotti
e/o ricevuti secondo una connessione logica che ne facilita la contestualizzazione, ordinando le informazioni
secondo livelli di classificazione progressivi identificati in ragione della tipologia degli atti e dei documenti
amministrativo/contabili prodotti e acquisiti.

| criteri adottati per assicurare un sistema di archiviazione efficace ed efficiente prevedono:
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ferimento normativo (es. programmazione, attuazione, rendicontazione, monitoraggio, controllo,
operazioni, ecc.);

- modalita univoche di archiviazione dei documenti (sia in formato elettronico che cartaceo);

- assegnazione di responsabilita nelle attivita di alimentazione ed aggiornamento dei dossier;

- semplicita di accesso per I'alimentazione e la consultazione attraverso la diffusione della alberatura
delle cartelle di rete e del prospetto di ubicazione cartacea dei documenti dell’archivio.

Ad un maggior livello di dettaglio, il primo livello di classificazione (livello 0) consente di identificare una
macro area di riferimento, fornendo un primo elemento di schematizzazione dei documenti che pud avvenire
sulla base:

- dell’area tematica (Es. Normativa, Programma, SIGECO, ecc.);
- dell’'operazione/procedura (es. titolo del progetto, procedura).

La documentazione afferente a ciascuna area tematica (livello 0) e ulteriormente classificata secondo quattro
livelli di dettaglio che identificano:

- I'"Toggetto” (I livello), che individua I'ambito di riferimento delle singole macro aree;
- il “contenuto principale” (Il livello) che specifica il contenuto dei singoli dossier;
- il “contenuto specifico” (Il livello), in cui si trovano le cartelle/ i documenti di interesse;

- gli eventuali contenuti specifici aggiuntivi (IV livello), che costituiscono un livello opzionale in cui
potranno essere archiviati ulteriori documenti.

Grazie a tale struttura il sistema di archiviazione assicura la conservazione, consultabilita e reperibilita nel
lungo periodo della documentazione archiviata.

Con specifico riferimento alla documentazione di natura cartacea, € indicata 'ubicazione dei fascicoli
documentali, nonché il personale dellAmministrazione responsabile della gestione e conservazione dei
predetti fascicoli. Lo schema di seguito riepiloga la struttura generale del PdA e fornisce una guida
standardizzata per I'organizzazione di tutti i documenti prodotti o ricevuti nell’ambito del Programma.

Figura 1 struttura dello schema generale del sistema di archiviazione
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3.2 Organizzazione dei fascicoli cartacei
| fascicoli costituiscono le unita minime grazie alle quali & possibile garantire il rapido rinvenimento dei
documenti cartacei, pertanto, ciascun documento dovra essere inserito obbligatoriamente in un fascicolo.
| fascicoli cartacei sono identificati per mezzo di una etichetta apposta sul dorso del raccoglitore su cui e
indicato:
- ’Ente (AdG/Ol/Beneficiario)
- I'anno di riferimento
- la collocazione del fascicolo
- il responsabile del fascicolo

La struttura interna del fascicolo e definita sulla base della tipologia di documentazione da archiviare, preve-
dendo la possibilita di raccogliere la documentazione:

- per tema prevalente (es. atti del Programma)

- per Ente/organismo interessato (es. Organismo Intermedio)
- per procedura/progetto

- per Beneficiario

Nel rispetto delle disposizioni in materia di informazione e pubblicita all’interno dei fascicoli cartacei sono
contenuti i loghi del Programma, del FSE e dell’UE; inoltre, ciascun fascicolo & corredato da un indice della
documentazione presente all’interno del dossier.

E possibile prevedere I'aggregazione di piu fascicoli, racchiudendo all’'interno di un “faldone” fascicoli rela-
tivi ad una stessa tipologia di procedura oppure riconducibili ad un unico soggetto (es. Beneficiario o Orga-
nismo Intermedio).

Per ciascun fascicolo cartaceo deve essere implementata e aggiornata da parte dell’Unita operativa compe-
tente una scheda di riepilogo. Questa, come mostrato nella figura sotto riportata, permette I'individuazione
della documentazione, per ciascun fascicolo e sotto-fascicolo, in relazione alla sua ubicazione.

Figura 2 Scheda di riepilogo della documentazione cartacea archiviata
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3.3 Organizzazione dei fascicoli in formato digitale
L’archiviazione elettronica dei documenti ricalca la modalita prevista per la raccolta e sistematizzazione della
documentazione cartacea.

Al fine di limitare il livello di stratificazione, e mantenere il rapporto logico tra le diverse cartelle e i relativi
documenti in esse contenuti, il sistema di archiviazione prevede complessivamente 5 livelli principali.

Si raccomanda I'archiviazione della versione pil aggiornata dei documenti o, se possibile, della sola versione
definitiva ed ufficiale, pur prevedendo, all’interno di ogni livello, la possibilita di creare una cartella “bozze
di lavoro” in cui archiviare le versioni non definitive dei documenti.

Figura 3 I livelli previsti per I’archiviazione elettronica dei documenti
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3.4 Criteri per 'archiviazione dei documenti
L’archiviazione dei documenti in formato elettronico richiede standard minimi e condivisi che assicurino la
fruibilita dell’archivio e la storicizzazione delle informazioni. Tali requisiti consentono di identificare ogni do-
cumento in maniera chiara attraverso 'indicazione di:

- unidentificativo univoco, attribuito mediante una denominazione sintetica, uniforme e condivisa (es.
Conv = Convenzione; PE = Progetto Esecutivo; Let = Lettera);
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- un riferimento temporale valido, attestante la data di creazione/protocollazione del documento ri-
portato secondo un ordine di classificazione anno_mese_giorno (es. 2019_01_01);

- il riferimento alla versione del documento (draft, in progress, final);

- l'identificativo del soggetto produttore (es. Autorita di Gestione = AdG);

- l'identificativo del destinatario;

- l'oggetto riportato in maniera abbreviata.

Il fascicolo informatico cosi realizzato garantisce rapidita di consultazione, grazie ad una modalita di archivia-
zione facilmente identificabile e replicabile da parte di tutte le Unita Operative coinvolte nei procedimenti.
Le regole per la costituzione e I'utilizzo del fascicolo sono conformi ai principi di una corretta gestione docu-
mentale ed alla disciplina della formazione, gestione, conservazione e trasmissione del documento informa-
tico.

4. |l sistema di archiviazione del PON Inclusione
4.1 Struttura generale del sistema di archiviazione dell’AdG del PON Inclusione

Il sistema di archiviazione del PON Inclusione € funzionale a rendere accessibile ogni documento prodotto
durante le diverse fasi di programmazione e attuazione strategica del PON all’intera platea di soggetti a vario
titolo coinvolti nel Programma, nonché alle Autorita incaricate delle attivita di sorveglianza, valutazione, ve-
rifica e audit. In tale direzione I’archiviazione dei documenti & organizzata secondo modalita che consentono
I"agevole reperibilita e consultazione del materiale, in coerenza con le prescrizioni del dettato normativo di
riferimento comunitario e nazionale.

In considerazione della ingente mole di documenti gestiti nell’ambito del Programma, I’Autorita di Gestione
si & dotata di un sistema di archiviazione che corre lungo binari paralleli, prevedendo diversi ambienti di
archiviazione in ragione della tipologia di documenti da gestire.

Allo stato attuale I'archiviazione documentale avviene, in misura prevalente, su supporto digitale all’interno
di un articolato sistema di cartelle di rete condivise e gestite dalla Divisione Ill del MLPS. Tale modalita, resasi
necessaria in considerazione della tardiva implementazione del sistema informatico del Programma SIGMA
Inclusione, ha consentito, sino ad ora, di archiviare e gestire la complessa e diversificata documentazione
prodotta a tutti i livelli programmazione, a partire da quello strategico/programmatico, sino ad arrivare a
livello di singola operazione finanziata.
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Grazie al raggiungimento della piena operativita del sistema informatico SIGMA Inclusione, la gran parte dei
documenti potra essere archiviata direttamente a Sistema, consentendo un significativo alleggerimento della
documentazione archiviata nel sistema di cartelle di rete dedicato.

Pertanto, I’Autorita di Gestione, ha avviato un processo di mappatura e riorganizzazione della documenta-
zione attualmente presente sul server di rete, prevedendo, alla luce dello sviluppo del Sistema Informatico
SIGMA Inclusione e in previsione della sua piena operativita, I'utilizzo del SIGMA come principale strumento
di archiviazione e gestione documentale.

4.2 |l sistema di protocollo informatico Folium

In applicazione ai processi di semplificazione previsti per I'Amministrazione digitale o e-government e di de-
materializzazione, il MLPS ha attivato il sistema di protocollazione informatica e gestione documentale “Fo-
lium”, che consente I'automazione dell’intero ciclo di vita della corrispondenza sia in entrata che in uscita, a
partire dalla registrazione delle informazioni identificative minime con assegnazione automatica del numero
di protocollo, sino alla classificazione, all’assegnazione alle unita operative o ai soggetti responsabili e alla
successiva fascicolazione dei documenti.

L’architettura del sistema prevede Ruoli applicativi diversificati, pertanto, I'accesso alle funzionalita dell’ap-
plicativo & determinato dal Ruolo applicativo o dall’insieme di Ruoli associati all’Utente. | Ruoli, a loro volta,
si articolano in un insieme di permessi funzionali che possono essere attivati o disattivati in funzione delle
specifiche attivita che dovranno essere svolte dall’Utente cui il ruolo & assegnato.

A seconda della configurazione del Ruolo, ciascun Utente pud vedersi associare i seguenti permessi applica-
tivi:

e Assegnazione per competenza/conoscenza dei protocolli e dei documenti registrati su registri di tipo
interno.
e Assegnazione per smistamento dei protocolli e dei documenti registrati su registri di tipo interno.
e Autorizzazione dati sensibili per accedere ai documenti definiti come contenenti dati sensibili.
e C(Classificazione in base alle voci del titolario a disposizione, classificazione dei documenti ricevuti tra-
mite assegnazione.
e Creazione/Modifica/Cancellazione dei fascicoli.
e Impostazione delle liste di competenza in relazione alla visibilita su Fascicoli e documenti fascicolati.
e Protocollazione in uscita sui Registri di corrispondenza a cui si e abilitati.
e Protocollazione riservata per la definizione dei protocolli come "Riservati" e relativa gestione.
e Lettura Registri per la ricerca dei documenti nell'ambito dei Registri con il Ruolo di Utente.

Le funzioni in capo a ciascun Utente consentono di effettuare le seguenti attivita principali:

e Ricezione dei protocolli tramite assegnazione per competenza, conoscenza o smistamento.
e Presain carico o restituzione di documenti protocollati.
e Riassegnazione di documenti protocollati per competenza/conoscenza o smistamento.
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e (lassificazione di documenti protocollati.

e Creazione e gestione fascicoli.

e Gestione documentale tramite fascicolazione.
e (Creazione e gestione Dossier.

e Gestione del proprio profilo.

e Ricerca dei documenti protocollati.

e Ricerca dei documenti non protocollati.

e Ricerca codice a barre

e Salvataggio delle ricerche effettuate.

Per ciascun Utente, il sistema Folium prevede le seguenti fasi:

A. Assegnazione e presa in carico del documento assegnato;
B. Archiviazione elettronica della documentazione.

A. Presain carico del documento assegnato
Il personale accede alle proprie assegnazioni digitando direttamente nella mail di notifica del protocollo. Il
menu “Assegnazioni” consente di accedere all’elenco degli eventuali protocolli ricevuti per Competenza, per
Conoscenza o per Smistamento e all’elenco delle assegnazioni effettuate dall’Utente documentale, e in at-
tesa di essere prese in carico, delle assegnazioni effettuate, ricevute e rifiutate dall’assegnatario, e di tutte le
assegnazioni ricevute come Utente e come Ufficio (se si & assegnatari per uno o piu Uffici).

Ciascun elenco puo essere facilmente consultato, impostando opportunamente i parametri di ricerca nell’ap-
posito pannello che precede la lista delle assegnazioni. E possibile effettuare ricerche per intervallo tempo-
rale, numero di protocollo, oggetto o voce di titolario. L’esito di qualsiasi ricerca puo essere convertito in
formato .pdf selezionando I'apposita opzione Stampa in PDF, oppure in formato .xls selezionando I'apposita
opzione Stampa in Excel.

| protocolli assegnati per competenza e presi in carico vengono automaticamente trasposti sotto la voce di
menu “In carico”, da cui possono essere riassegnati, conclusi o inseriti in un fascicolo per essere lavorati.
Inoltre e anche possibile annullare la presa in carico dei protocolli stessi. La lista dei protocolli ricevuti in
assegnazione e presi in carico puo essere facilmente consultata, impostando i parametri di ricerca per data
di assegnazione, data di presa in carico, numero di protocollo, oggetto o voce di titolario.

La lista dei protocolli trovati pud essere ordinata dinamicamente per numero progressivo di protocollo, og-
getto e data di presa in carico. Entrando nelle rispettive voci di colonna, sara infatti possibile ottenere un
ordinamento crescente o decrescente dei risultati della ricerca.

Per ciascun protocollo preso in carico e possibile emettere la relativa ricevuta di presa in carico mediante una
apposita funzionalita del sistema.
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Piu flussi di assegnazione sono attivabili anche contemporaneamente. E quindi possibile procedere all’asse-
gnazione di un documento per competenza ad un determinato Ufficio o Utente e per conoscenza ad un altro
Ufficio o Utente. Inoltre, il sistema consente ad un utente documentale di effettuare una protocollazione in
uscita prendendo alcuni dati dal documento in ingresso che ha in carico.

Il sistema consente di accedere alla lista dei protocolli presi in carico per provvedere all’archiviazione dei
documenti. | protocolli presi in carico nell’ambito della lista di propria competenza possono essere selezionati
e conclusi. E comunque prevista la possibilita di consultare i documenti conclusi, riprenderli in carico e lavo-
rarli nuovamente.

Infine, Folium consente anche di gestire documenti non protocollati tramite I'inserimento di un’immagine,
attraverso I'acquisizione di un file o la scansione di documento da scanner, inserendoli in fascicoli creati ad
hoc o gia esistenti.

B. Archiviazione elettronica della documentazione
| documenti assegnati sono gestiti da parte del personale delle diverse UO competenti all’interno di fascicoli.
Il sistema consente di creare nuovi fascicoli e di gestirli insieme ai documenti protocollati e non protocollati
in essi contenuti, adottando i criteri di archiviazione previsti dal presente piano di archivio. Infatti, in fase di
salvataggio del documento, devono essere forniti alcuni campi informativi, suddivisi in obbligatori e facolta-
tivi, che sono determinati in coerenza con le indicazioni fornite nel paragrafo 3.4 del presente PdA.

In fase di fascicolazione dei documenti presi in carico, sono selezionabili solo i fascicoli e le cartelle con livello
di accesso almeno in scrittura. La posta in partenza e la posta in arrivo, ricevuta in assegnazione, deve essere
archiviata elettronicamente, al fine di assicurare la continuita dell’archiviazione informatica. Ugualmente, la
documentazione pervenuta tramite posta elettronica deve essere archiviata, in coerenza con le disposizioni
fornite nel presente PdA, da parte dell’'Utente “assegnatario” secondo le competenze attribuite dalla strut-
tura organizzativa del PON descritta nel Sigeco.

Per una descrizione maggiormente esaustiva del sistema Folium si rimanda alla “Guida per I’'Utente”
Versione 5.6.0 - Novembre 2017.

4.3 1l sistema di archiviazione delle cartelle di rete ospitate sul server
L’Autorita di Gestione del PON si avvale di un sistema di Cartelle di Rete condivise e gestite dalla Divisione Il
del MLPS, che, in considerazione dell'implementazione tardiva del Sistema Informatico SIGMA Inclusione, ha
sinora costituito il principale ausilio alla conservazione dei documenti e la garanzia della loro disponibilita e
fruibilita, sia a livello interno che esterno.

Le cartelle di rete dedicate al Programma sono attualmente 5:

- PON Inclusione
- Convenzioni di Sovvenzione-ASSE1
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- Convenzioni di Sovvenzione-ASSE2
- Rendicontazione Certificazione
- Servizio famiglia

In particolare:

- Lacartella PON Inclusione rappresenta la cartella generale della Divisione Ill, in cui € archiviata tutta
la documentazione di competenza dell’Autorita di Gestione. All'interno della cartella € presente
un’articolazione specificamente dedicata ai progetti, in cui le informazioni sono classificate per tipo-
logia di operazione e per data. La documentazione inerente I’Avviso 3/2016 & archiviata in varie
sotto-cartelle, in ragione della complessita del dispositivo, della numerosita di Beneficiari e dell’arti-
colata gestione documentale;

- nella cartella Convenzione di Sovvenzione Asse 1 ¢ archiviata la documentazione relativa ai progetti
finanziati dall’Avviso 3/2016 a valere sull’Asse 1 del PON;

- nella cartella Convenzione di Sovvenzione Asse 2 & archiviata la documentazione relativa ai progetti
finanziati dall’Avviso 3/2016 a valere sull’Asse 2 del PON;

- la cartella Rendicontazione Certificazione contiene informazioni di interesse sia per ’AdG che per
I’AdC (es. i rendiconti di spesa, la relativa documentazione giustificativa, le dichiarazioni di ricevibilita
delle spese, ecc.), nonché una sezione riguardante il campionamento ed i controlli di primo livello.
Per le caratteristiche peculiari della documentazione archiviata, la cartella Rendicontazione Certifi-
cazione & accessibile ed utilizzabile sia dalle UO dell’AdG che da parte dell’AdC;

- la cartella Servizio Famiglia & la cartella di riferimento della Segreteria Tecnica della Divisione Ill ed &
utilizzata e gestita dalle Unita competenti per materia individuate nell’ambito del PON Inclusione e
del PO Fead.

Con il raggiungimento della piena operativita del SIGMA I’archiviazione sul server di rete sara mantenuta
unicamente per la conservazione dei documenti di natura strategica e programmatica, ovvero per la sola
tipologia di documentazione non archiviata direttamente a Sistema.

Di conseguenza, in considerazione dell’esigenza di riorganizzare I'alberatura del server di rete con I'obiettivo
di rendere maggiormente fruibili le informazioni, I’Autorita di Gestione prevede |'accorpamento delle attuali
5 macro-cartelle di rete in due sole macro-cartelle in cui saranno gestiti ed archiviati i documenti attualmente
presenti sul server. Di conseguenza, la documentazione si ritrovera, opportunamente riorganizzata, all’in-
terno delle macro-cartelle:

1. PON_Inclusione_14-20
2. Operazioni/procedure

La figura di seguito fornisce I'ossatura principale della nuova alberatura del server di rete. L’Autorita respon-
sabile dell’alimentazione delle singole cartelle e I’Autorita di Gestione nelle sue diverse articolazioni.
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Figura 4 Nuova alberatura del server di rete MLPS-DIVIII

ri[ 01_PON_lInclusione_14-20 ] ri[ 02_Operazioni/Procedure ] ‘
> ri 01_Normativa
> ri 02_Programma

> "i 01_Operazioni a titolarita

= M
> 'l 03_Deleghe_OI . .
Sotto-cartelle/Fascicoli A
> [l 04_siGeco — C
> . 01_Documentazione_generale
> ri 05_Monitoraggio ~ - R
> 'l 02_Operazioni
> ri 06_Previsioni di spesa —P 0
> ri 07_Controlli_jrregolarita_OLAF
> [l 08_Rendiconti_a_AdC
- - > ri 02_Operazioni a regia C
> "i 09_Rapporti_con_AdC A
> [ 10 Audt Sotto-cartelle/Fascicoli R
> [ 11_cds T
. > "i 01_Documentazione_generale E
> "i 12_Valutazione -
> 'l 02_Documentazione_specifica L
> ri 13_Comunicazione L
> [l 14_SIGMA E

> ri 15_Formazione
> ri 16_ Varie_segreteria

Nello specifico, le due macro-cartelle costituiscono un repository dei documenti prodotti sino alla attuale
fase di programmazione/attuazione, nonché degli ulteriori documenti che saranno prodotti e che non con-
fluiranno sul SIGMA. In particolare, I'archiviazione di tutta la documentazione che attiene alla fase di gestione
ed attuazione delle operazioni sara gestita nella apposita macro-cartella “02_Operazioni/Procedure”, in cui
confluira la documentazione pregressa, nonché gli ulteriori documenti che, per la loro stessa natura, non
potranno confluire sul SIGMA (es. comunicazioni via e-mail, note di scambio, ecc.).

L'organizzazione delle sotto-cartelle seguira le regole/indicazioni fornite nei parr. 3.3 e 3.4 del presente PdA
e I'alberatura specificatamente individuata e contenuta negli Allegati 1 e 2 del presente documento che
fanno riferimento, rispettivamente, alle due macro-cartelle sopra indicate.

Livelli di responsabilita

Gli utenti che hanno accesso al server del MLPS ottengono dei permessi NTFS puntuali che sono assegnati
dietro richiesta effettuata per mezzo di piattaforma di Service Management. Gli utenti abilitati si collegano
direttamente alle predette Macro-cartelle ivi contenute, senza avere visibilita dei livelli superiori. | permessi
possono essere di tipo “Modifica” (rwxd) o “Sola lettura” (rx).

Proprietario della sezione & I'unita funzionale/referente responsabile degli adempimenti relativi a ciascuna
sezione di competenza. Tale responsabilita si declina in due principali attivita di seguito descritte:
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- alimentazione, consistente nell’archiviazione degli atti/documenti in ingresso e in uscita;

- aggiornamento, consistente nell’integrazione e/o aggiunta di elementi nell’ambito del PdA adottato
(es.: creazione di nuovi dossier o eventuali modifiche).

4.4 || sistema di archiviazione all’interno del Sistema SIGMA Inclusione
Il SIGMA Inclusione ¢ il sistema informatico del Programma che consente I'upload dell’intero set di informa-
zioni inerenti il ciclo di vita dei progetti, supportando i beneficiari e le Autorita competenti nella gestione
documentale a garanzia dell’efficiente ed efficace attuazione dell’intero PON.

In coerenza con le disposizioni regolamentari in materia di archiviazione, conservazione e scambio di dati, i
vari soggetti coinvolti nell’attuazione e sorveglianza del PO (AdG, AdC, AdA, Ol, beneficiari), collaborano
nell’alimentazione del Sistema informatico elettronico adottato dall’AdG, ciascuno per le attivita di propria
competenza. Il Sistema prevede, infatti, che ciascun utente abilitato ad accedere al SIGMA, alimenti le infor-
mazioni di pertinenza, ossia associate al relativo “gruppo di utenza” (ADG/OI; AdC; AdA; Beneficiario), senza
avere visibilita delle informazioni contenute ai livelli superiori.

Oltre a fornire la possibilita di inserire sotto forma di allegato tutti i documenti ufficiali propri di ciascuna
fase, il Sistema prevede un supporto specifico alle Autorita di Programma e, in particolare, all’Autorita di
Gestione e agli Organismi Intermedi per la predisposizione dei rendiconti da inviare all’Autorita di Certifica-
zione; all’Autorita di Certificazione per I'acquisizione e il controllo dei rendiconti e I'elaborazione delle do-
mande di pagamento e la certificazione alla Commissione Europea; all’Autorita di Audit per I'acquisizione
della documentazione utile allo svolgimento delle verifiche di competenza (di Sistema, sulle Operazioni e sui
Conti), la definizione del campionamento delle spese da sottoporre all’audit, e la gestione della reportistica
di dettaglio.

| documenti archiviati a Sistema si riferiscono a:

- idispositivi attivati sia per le operazioni a titolarita che per le operazioni a regia;
- le operazioni finanziate nel loro complesso;

- icontrolli di primo livello

- icontrolli di secondo livello

- la manualistica del Programma.

La figura seguente mostra la maschera di accesso al Sistema, dando evidenza del primo livello di albertura
che si trova all’'interno del Sistema stesso.
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Procedure Affidamento - Gestione Bandi
Procedure Affidamento - Affidamenti Diretti e Avvisi
Gestione
Reportistica
Supp. Autorita di Certificazione
Supp. Autorita di Audit

Documenti/Manuali

Nella sezione “Procedure Affidamento — Gestione Bandi” sono archiviati i documenti inerenti le operazioni a
titolarita e, in particolare, i testi dei bandi/circolari/manifestazioni di interesse/procedure negoziali, nonché
tutta la documentazione a corredo, quale direttive, decreti, contratti, offerte, verbali, ecc.

Nella sezione “Procedure Affidamento — Affidamenti Diretti e Avvisi” sono archiviati i documenti relativi alle
operazioni a regia, con particolare riferimento ai dispositivi degli avvisi ad evidenza pubblica ed agli affida-
menti individuati nel Programma, alle convenzioni stipulate, ai Piani generali ed annuali di riparto delle ri-
sorse affidate.

In entrambe le sezioni sopra descritte & presente una specifica area in cui sono riportate le dotazioni finan-
ziarie del PON, suddivise per categorie di Regione e per Asse prioritario.

Nella sezione “Gestione” sono archiviati i documenti inerenti le operazioni finanziate nel quadro del Pro-
gramma. Vi si trovano, quindi, le informazioni anagrafiche e finanziarie a livello di singolo progetto, con il
corredo informativo completo delle operazioni, distinguendo tra interventi a titolarita e a regia. In questa
sezione i beneficiari generano le Domande di Rimborso, caricando a corredo tutti i documenti giustificativi
delle spese sostenute.

La presenza di tutti i documenti di spesa consente di operare a Sistema i controlli di primo livello a cura
dell’AdG/0O0II che avvengono con l'ausilio di check-list informatizzate che consentono di svolgere le verifiche
amministrative e formali e che, una volta compilate, vengono stampate, firmate e ricaricate sul SIGMA.
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Nella sezione “Pagamento e Rendicontazione” dell’area “Gestione”, I’AdG/0Oll registrano i pagamenti effet-
tuati, associandoli ai mandati di pagamento. Le funzionalita del Sistema consentono di gestire le spese effet-
tuate, accorpandole per gruppi di spesa riferiti ad un progetto e associati ad una Domanda di Rimborso op-
pure ad un periodo di competenza delle spese. Il gruppo spesa viene successivamente incluso in un rendi-
conto e trasmesso all’AdC.

Per I'avvio del processo di certificazione delle spese, I’AdC riceve tramite il SIGMA dall’Autorita di Gestione
(AdG) e dagli Organismi Intermedi (OOIl) — previa approvazione da parte di AdG — il rendiconto dettagliato
delle spese effettivamente sostenute dai beneficiari e la documentazione prevista. Il Sistema supporta I’AdC
nello svolgimento delle verifiche di propria competenza, prevedendo, per ciascun rendiconto delle spese ve-
rificato, I’elaborazione di una check-list di controllo che viene compilata direttamente a Sistema ai fini della
validazione e della successiva predisposizione della Domanda di Pagamento, secondo le modalita definite
nelle disposizioni nazionali e comunitarie. Infine, il sistema supporta I’AdC nella preparazione dei conti an-
nuali e nella gestione delle irregolarita e dei recuperi.

In particolare i dati contabili ed i documenti conservati nel sistema informatico (per mezzo del caricamento
della relativa documentazione) ai fini della preparazione delle domanda di pagamento, riguardano:

- idocumenti contabili relativi ad ogni singola spesa sostenuta da un soggetto attuatore e comunicata
con una domanda di rimborso;

- icontratti del personale impiegato o le lettere di incarico per il personale dipendente;

- icurricula del personale impiegato;

- itime sheet del personale;

- l'estratto conto per ogni singola domanda di rimborso;

- iSAL del periodo di riferimento (solo per gli appalti);

- larichiesta di erogazione dell’acconto o trasferimento intermedio comprensiva del documento con-
tabile, generalmente fattura, e dell’eventuale fidejussione (laddove richiesta);

- la certificazione finale del rendiconto;

- ladichiarazione di spesa effettuata dall’AdG.

Infine, a supporto delle azioni di competenza dell’Autorita di Audit, il sistema consente di gestire I'insieme
dei documenti inerenti le verifiche di sistema, sulle operazioni e sui conti, tenendo traccia degli esiti degli
audit espletati, mediante I'apposito repository per i Rapporti di audit, sia provvisori che definitivi ed i follow-

up.

Tutti i documenti acquisiti all’interno del Sistema, indipendentemente dalla tipologia del file, sono in forma
“nativa” e non modificabili all'interno del SIGMA. Per una descrizione esaustiva del Sistema Informatico
SIGMA Inclusione si rimanda al “Manuale Utente S.I.G.M.A. Inclusione” e all’Allegato 3 al presente PdA in cui
e fornita I'alberatura del Sistema, con I'evidenza dei livelli di abilitazione attribuiti a ciascun gruppo di utenza
(Adg/OO0II; AdC; AdA; Beneficiari).
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Con riferimento agli indicatori del monitoraggio fisico, nel Sistema & possibile inserire le informazioni relative
ai dati di monitoraggio fisico.

In particolare, nella sezione “indicatori di output” sono presenti i dati correlati a tali indicatori per ciascun
progetto, nonché le relative schede di monitoraggio fisico compilate dai beneficiari.

Ad un maggior livello di dettaglio, per quanto concerne gli indicatori di output riferibili a “Prodotti” che si
configurano come realizzazioni direttamente imputabili ai singoli progetti (es. Indicatore n. 6 “Linee guida,
prototipi e modelli”), gli output in questione sono archiviati direttamente sul SIGMA per ciascun progetto.

Per quanto concerne gli indicatori di output riferibili a “Persone”, la documentazione connessa € rinvenibile
sui sistemi informativi e/o piattaforme utilizzati dai beneficiari per la gestione e il monitoraggio dei relativi
interventi (ad es. piattaforma Plus per la gestione amministrativa e il monitoraggio delle azioni di integrazione
socio-lavorativa e tirocini in favore dei migranti, piattaforma GePI - Gestionale dei Patti per I'Inclusione- per
la gestione dei patti per I'inclusione per i beneficiari del Reddito di Cittadinanza).

4.5 Il sistema di archiviazione dei fascicoli cartacei

La documentazione in formato cartaceo rappresenta una porzione residuale del complesso di documenti
gestiti dall’AdG e si riferisce, in misura preponderante e in via quasi del tutto esclusiva, a quanto prodotto
durante la fase di definizione dei dispositivi procedurali previsti nel PON (es. Bandi, avvisi) e di pre-ammis-
sione a finanziamento dei progetti (es. materiale preparatorio alla stipula di Convenzioni di sovvenzione). La
documentazione cartacea € archiviata presso gli Uffici dei referenti di ciascuna Unita Operativa incaricata
della gestione ed attuazione del Programma, in ragione delle competenze di ciascuna UO come definita nel
Si.Ge.Co in vigore. | criteri di archiviazione della documentazione adottati si pongono in coerenza con quelli
descritti nel par. 3.2 del presente PdA.

5. I'livelli di sicurezza del sistema di gestione documentale

5.1 I livelli di sicurezza dell’archivio di rete
Le cartelle condivise sono raggiungibili tramite il percorso UNC: \\acfsist01.ac.mlps.adm\DG-75\.

Le share sono erogate tramite un Cluster di tipo Failover che fornisce disponibilita continua del servizio, mi-
nimizzando i tempi di downtime. | dati sono fisicamente ospitati su apparati SAN (Storage Area Network).

Il cluster e dotato di un sistema antivirus centralizzato che effettua, automaticamente ed autonomamente
piu volte al giorno, il download e I'installazione delle definizioni aggiornate di Virus e Trojan. Con cadenza
mensile vengono installati gli aggiornamenti di sicurezza emessi da Microsoft.

Le cartelle sono salvate, tramite un sistema di backup centralizzato, ogni 8 ore con una retenction di 90 giorni.
Il dato di backup & replicato verso un sito di Disaster Recovery. Gli apparati sono collocati all'interno del CED
dell’Amministrazione il cui accesso fisico & consentito al solo personale autorizzato; I'accesso avviene per
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mezzo di porte antiintrusione apribili con tesserino magnetico; tutti gli accessi sono registrati. Un sistema di
telecamere invia allarmi con immagini in caso di accessi forzati o non autorizzati.

5.2 I'livelli di sicurezza del Sistema SIGMA Inclusione

Il sistema informatico SIGMA Inclusione € in grado di definire profili di utilizzo adatti ai requisiti funzionali e
consente di assegnarli a ciascun utente dell'applicazione. In conformita ai principi RBAC (Role Based Access
Control), agli utenti e concessa I'appartenenza a ruoli in base alle loro competenze e responsabilita nell’lam-
bito dell’Amministrazione. Le operazioni che un utente & autorizzato a eseguire dipendono dal ruolo
dell’'utente. Inoltre, il sistema garantisce sia la tracciabilita degli accessi che delle operazioni effettuate sui
dati registrati in banca dati. Per ogni operazione vengono registrate le date di ultima modifica del set di dati
finanziari fisici e procedurali registrati sul sistema, attraverso la gestione di opportune attivita di logging ai
fini del monitoraggio e auditing. Al fine di garantire un maggior livello di sicurezza del sistema e I'assoluta
riservatezza delle credenziali di accesso, & attiva una politica di gestione password che impone i seguenti
requisiti minimi di complessita:

- Memorizzazione delle password con algoritmo di criptazione MD5;

- Gestione scadenza periodica delle password (ogni 90 giorni);

- Blocco dei tentativi di accesso in caso di password errata (1 tentativo al massimo ogni 5 secondi);

- Memorizzazione della data di ultimo login effettuata con successo e del numero tentativi di accesso
falliti;

- Rinnovo delle password scadute solo attraverso I'intervento dell’'amministratore di sistema;

- Controllo robustezza password: che deve essere composta da almeno 8 caratteri di cui almeno un
numero, almeno una lettera maiuscola ed almeno una minuscola.

Per cio che concerne i livelli di abilitazione, le misure di sicurezza prevedono che solo i tecnici del centro
servizi informatici del MLPS siano abilitati all’accesso alle macchine ed al trattamento dei dati personali, come
da linee guida del MLPS. La sicurezza dell’infrastruttura, invece, & assicurata dall’integrazione nella stessa dei
seguenti componenti:

- Intrusion Detection System (IDS);
- Firewall;
- Antivirus.

Il backup dei sistemi & pianificato ogni 6 ore con retention di 31 giorni; al termine della rentention, I'ultimo
backup del mese viene conservato per 1 anno.”
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